
MIT IT-SECURITY MADE IN GERMANY

DER CYBER-KRIMINALITÄT 
DEN STACHEL ZIEHEN



• Made in Germany

• 100 % Channel-Treue

• Fokus auf KMU

• Umfassende IT-Sicherheit

• Fachkräfte-Support

• Stetiges Wachstum seit 1997

SECUREPOINT
AUF EINEN BLICK
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• Unified Device Management

• UTM-Firewall

• Mail Security

• Cloud Shield

• Antivirus Pro

• Unified Backup

• Awareness Next

• MSP

• Support

• Partnerprogramm

• Akademie

• Cert+ Sicherheits-Standard

SECUREPOINT 
UNIFIED 
SECURITY

FÜR NETZWERK, ENDPOINT, 

ADMIN UND USER

Unified Security – Stand April 2025



IT-SICHERHEIT BEGINNT MIT DIR

WILLKOMMEN 
IM TEAM
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UND ALLES IST MITEINANDER VERNETZT

WIR SIND ALLE TÄGLICH ONLINE
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E-Mails checken
Angebote 

recherchieren
Videokonferenzen

Fitnesstracker VOIP



AKTUELLE ZAHLEN ZU 

CYBERANGRIFFEN UND DEREN 

FOLGEN

WAS SOLL 
SCHON 
PASSIEREN?
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BSI-Lagebericht 2024

• Ø 314.647 neue Malware-Varianten pro Tag

• Anstieg Android-Malware: +48 %

• Global identifizierte Schwachstellen/Tag: 78

• Ø Lösegelder

• Bei Verschlüsselung: 300.000 USD

• Bei Datenabfluss:  850.000 USD

+26 %
MALWARE-
VARIANTEN

7Quelle: Bundesamt für Sicherheit in der Informationstechnik (BSI)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024-Doppelseite.pdf?__blob=publicationFile&v=4


Bitkom-Studie 2024

• 8 von 10 Unternehmen in Deutschland waren Opfer 

von Datendiebstahl, Spionage oder Sabotage

• Weitere 10 % vermuten, angegriffen worden zu sein

• Gesamtschaden: Ca. 267 Milliarden Euro

81 %
ALLER 
DEUTSCHEN 
UNTERNEHMEN 
WERDEN 
ANGEGRIFFEN

8Quelle: bitkom Pressemeldung

https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024


• 39% der Unternehmen mit weniger als 

zehn Mitarbeiter betroffen1

„KMU (werden) meist nicht 

zielgerichtet zum Opfer, sondern 

werden von großflächig und 

automatisiert durchgeführten 

Angriffen getroffen.“2

„…dort trainieren Cyberkriminelle für 

größere Unternehmen“1

KMU IMMER 
STÄRKER 
GEFÄHRDET
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1: Redaktionsnetzwerk Deutschland

2: Bundesamt für Sicherheit in der Informationstechnik (BSI)

https://www.rnd.de/wirtschaft/cyber-kriminalitaet-immer-kleinere-unternehmen-sind-opfer-aber-warum-KPFI6SB2YVHARNFEBZXSN3MQFU.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/KMU_node.html


Report „Cyber Security Resilience 2024“

• Phishing ist mit 16% der stärkste Angriffsvektor, 

direkt gefolgt von gestohlenen oder 

kompromittierten Passwörtern (15%).

Über 30% aller Angriffe können durch geschulte 

Mitarbeitenden und gelebte Sicherheitskultur 

abgewehrt werden!

PHISHING IST 
DAS GRÖßTE 
RISIKO

10Quelle: Allianz Report „Cyber Security Resilience 2024“

https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/cyber-security-trends-2024.pdf


DER BESTE SCHUTZ FÜR DAS NETZWERK IST DER MENSCH

RISIKOBEWUSSTSEIN IST 
DIE HALBE MIETE



SOCIAL ENGINEERING 

ERKENNEN UND UMGEHEN

PHISHING, 
QUISHING, 
SMISHING



• Eine E-Mail von Microsoft

• Enthält eine typische Kontoregristrierung

• Fordert zur Registrierung per Button auf

• Ist realistisch

Kein Risiko, richtig?

WAS SOLL DAMIT SEIN?

SIE HABEN POST
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Angreifer könnten folgendes recherchieren:

1. Einen realer Absender/Softwarehersteller 
2. Eine realistische Erinnerung/Aufforderung

Die Mail enthält Warnsignale

3. Druck aufbauen und Wichtigkeit betonen

4. Verschleierter Link (Kurz-URL)

5. Logos und Signaturen können gefälscht sein

➤ KI-Werkzeuge führen zur besseren 
Glaubwürdigkeit der Mails!

BEISPIELHAFTER AUFBAU EINER PHISHING-MAIL

SEHEN WIR UNS DAS MAL GENAUER AN
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CYBER-SECURITY-TRAINING, 

DAS WIRKT

SCHÄRFEN SIE DIE 
SINNE IHRER 
MITARBEITENDEN



Mit Awareness Next zur 

Human Firewall

Awareness Next Trainings sind:

• wiederkehrend

• multimedial

• interaktiv

NACHWEISBARE 
UND  
LANGFRISTIGE 
LERNERFOLGE 
ERZIELEN
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SCHRITT FÜR SCHRITT ZUR „HUMAN FIREWALL“

BAUEN SIE EINE ECHTE 
SICHERHEITSKULTUR AUF
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Bewusstsein 

schaffen

• Mitarbeitende 

sind genau wie 

die IT, Ziel von 

Angriffen

Maßnahmen 

ergreifen 

• Ermöglichen Sie 

Ihrem Team, 

Gefahren 

abzuwehren

Erfolge 

analysieren

• Bewerten Sie die 

Abwehrkraft 

Ihrer 

Organisation



ENTDECKEN SIE 
AWARENESS 
NEXT



• Die Lernplattform versendet simulierte 

Phishing-Attacken

• Es können verschiedene, branchenspezifische 

Templates gewählt werden

• Die Reaktion des Teams wird ausgewertet und 

dokumentiert

REALISTISCH – BRANCHENSPEZIFISCH – REGELMÄßIG 

SIMULATION
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• Aufbauend auf dem soeben erlebten

• Interaktiv und anregend

• Multimediale Lernmodule

DIE INTERAKTION MIT EINER POTENZIELLEN GEFAHR FÜHRT DIREKT ZUM E-LEARNING

DIREKTES LERNERLEBNIS
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DIDAKTISCH – DURCHDACHT – LERNPSYCHOLOGISCH

ÜBERSICHTLICHE SCHULUNGSUMGEBUNG
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ZIELE IM BLICK BEHALTEN - ERGEBNISSE VISUALISIEREN

AUSFÜHRLICHE AUSWERTUNG
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AWARENESS NEXT VON 

SECUREPOINT 

VERWANDELT IHR 
GRÖßTES RISIKO IN 
IHREN BESTEN SCHUTZ. 

Securepoint GmbH
Bleckeder Landstraße 28, 21337 Lüneburg
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