DER CYBER-KRIMINALITAT
DEN STACHEL ZIEHEN

MIT IT-SECURITY MADE IN GERMANY
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SECUREPOINT
AUF EINEN BLICK
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Made in Germany

100 % Channel-Treue

Fokus auf KMU

Umfassende IT-Sicherheit
Fachkrafte-Support

Stetiges Wachstum seit 1997

Secur|Ty

made
in
Germany
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UNIFIED

* Mail Security
SECURITY + Cloud Shield

* Antivirus Pro

FUR NETZWERK, ENDPOINT,

ADMIN UND USER * Unified Backup
* Awareness Next

* MSP

* Support

* Partnerprogramm
« Akademie

e Cert+ Sicherheits-Standard

‘O SECUREPOINT

Unified Security — Stand April 2025



WILLKOMMEN
IM TEAM

IT-SICHERHEIT BEGINNT MIT DIR
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WIR SIND ALLE TAGLICH ONLINE

UND ALLES IST MITEINANDER VERNETZT

bl “:"‘ﬁ ‘@
Angebote
recherchieren

Fitnesstracker
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WAS SOLL
SCHON
PASSIEREN?

AKTUELLE ZAHLEN ZU
CYBERANGRIFFEN UND DEREN
FOLGEN

‘O SECUREPOINT



+26 %

MALWARE-
VARIANTEN

‘O SECUREPOINT

BSI-Lagebericht 2024

@ 314.647 neue Malware-Varianten pro Tag

Anstieg Android-Malware: +48 %

Global identifizierte Schwachstellen/Tag: 78

@ Losegelder
* Bei Verschlusselung: 300.000 USD
 Bei Datenabfluss: 850.000 USD


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024-Doppelseite.pdf?__blob=publicationFile&v=4

Bitkom-Studie 2024

81 %

« 8 von 10 Unternehmen in Deutschland waren Opfer

von Datendiebstahl, Spionage oder Sabotage ALLER
DEUTSCHEN
* Weitere 10 % vermuten, angegriffen worden zu sein UNTERNEHMEN
WERDEN
 Gesamtschaden: Ca. 267 Milliarden Euro ANGEGRIFFEN

‘O SECUREPOINT


https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2024

KMU IMMER
STARKER
GEFAHRDET

‘O SECUREPOINT

* 39% der Unternehmen mit weniger als
zehn Mitarbeiter betroffen’

,KMU (werden) meist nicht
zielgerichtet zum Opfer, sondern
werden von groBflachig und
automatisiert durchgefiihrten
Angriffen getroffen.”?

....dort trainieren Cyberkriminelle fiir
groBere Unternehmen™’


https://www.rnd.de/wirtschaft/cyber-kriminalitaet-immer-kleinere-unternehmen-sind-opfer-aber-warum-KPFI6SB2YVHARNFEBZXSN3MQFU.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/KMU_node.html

Report ,,Cyber Security Resilience 2024" PHISHING IST
DAS GROBTE

* Phishing ist mit 16% der starkste Angriffsvektor,
direkt gefolgt von gestohlenen oder RI SI Ko
kompromittierten Passwortern (15%).

Uber 30% aller Angriffe kénnen durch geschulte
Mitarbeitenden und gelebte Sicherheitskultur
abgewehrt werden!

‘O SECUREPOINT


https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/cyber-security-trends-2024.pdf

RISIKOBEWUSSTSEIN IST
DIE HALBE MIETE

DER BESTE SCHUTZ FUR DAS NETZWERK IST DER MENSCH

‘O SECUREPOINT



PHISHING,
QUISHING,
SMISHING

SOCIAL ENGINEERING
ERKENNEN UND UMGEHEN

‘O SECUREPOINT



SIE HABEN POST

WAS SOLL DAMIT SEIN?

* Eine E-Mail von Microsoft

 Enthalt eine typische Kontoregristrierung
* Fordert zur Registrierung per Button auf
* |st realistisch

Kein Risiko, richtig?

‘O SECUREPOINT

B Microsoft

Erinnerung an ein bevorstehendes Windows-Update
Wichtiges Windows-Update: Bitte aktualisieren
Sie Ihr System

Sehr geehrter Herr Max Mustermann,

Wir mochten Sie daran erinnern, dass ein wichtiges Windows-Update fiir Ihr System
verfiigbar ist. Dieses Update enthiilt entscheidende Verbesserungen in Bezug auf Leistung,
Sicherheit und Zuverlissigkeit.

Es ist von groBer Bedeutung, dass Sie das Update so schnell wie moglich durchfithren, um
von den neuesten Funktionen und Fehlerbehebungen zu profitieren. Durch das Update
stellen Sie sicher, dass Thr System optimal geschiitzt und auf dem neuesten Stand ist.

Bitte installieren Sie das neue Update, um Windows weiterhin nutzen zu kénnen.

Windows Update installieren

Sollten Sie Unterstiitzung bendtigen oder Fragen haben, stehen Thnen unsere
Kundendienstmitarbeiter gerne zur Verfiigung. Wir danken IThnen fiir Ihr Verstindnis und
Ihre fortlaufende Unterstiitzung.

Support kontaktieren

Mit freundlichen GriiBen,
Thr Windows-Team

®®E®

© 2025, Microsoft.com, Inc




SEHEN WIR UNS DAS MAL GENAUER AN

BEISPIELHAFTER AUFBAU EINER PHISHING-MAIL

B Microsoft

Angreifer konnten folgendes recherchieren: e A Y
Wichtiges Windows-Update: Bitte aktualisieren

1. Einen realer Absender/Softwarehersteller Sie Thr System
2. Eine realistische Erinnerung/Aufforderung St s Hr s Mustrmann,

Wir mochten Sie daran erinnern, dass ein wichtiges Windows-Update fiir Ihr System
verfiigbar ist. Dieses Update enthiilt entscheidende Verbesserungen in Bezug auf Leistung,
Sicherheit und Zuverlissigkeit.

Es ist von groBer Bedeutung, dass Sie das Update so schnell wie moglich durchfithren, um

Die Mail entha It Wa rnsignale von den neuesten Funktionen und Fehlerbehebungen zu profitieren. Durch das Update

stellen Sie sicher, dass Thr System optimal geschiitzt und auf dem neuesten Stand ist.

Bitte installieren Sie das neue Update, um Windows weiterhin nutzen zu konnen.

3. Druck aufbauen und Wichtigkeit betonen
J

4. Verschleierter Link (Kurz-URL)
5. Logos und Signaturen kdnnen gefalscht sein Koot pus e Nt W ik o T T Ynlcht

Ihre fortlaufende Unterstiitzung.

» Kl-Werkzeuge fiihren zur besseren o ‘—e
Glaubwiirdigkeit der Mails!

GIOICIO

© 2025, Microsoft.com, Inc.

‘O SECUREPOINT
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SCHARFEN SIE DIE
SINNE IHRER
MITARBEITENDEN

CYBER-SECURITY-TRAINING,
DAS WIRKT

‘O SECUREPOINT



Mit Awareness Next zur NACHWEISBARE

Human Firewall UND
LANGFRISTIGE

Awareness Next Trainings sind: LERNERFOLGE
ERZIELEN

* wiederkehrend
* multimedial

 interaktiv

‘O SECUREPOINT



BAUEN SIE EINE ECHTE
SICHERHEITSKULTUR AUF

SCHRITT FUR SCHRITT ZUR ,HUMAN FIREWALL"

+ 1 Bewusstsein
¢« | schaffen

« Mitarbeitende
sind genau wie
die IT, Ziel von
Angriffen

o

J

‘O SECUREPOINT

MaBnahmen
ergreifen

« Ermoglichen Sie
lhrem Team,
Gefahren
abzuwehren

J

.

Erfolge
analysieren

« Bewerten Sie die
Abwehrkraft
lhrer
Organisation

J

17



L
ENTDECKEN SIE -
AWARENESS /

N EXT ARG

Phishing Hacking
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SIMULATION

REALISTISCH — BRANCHENSPEZIFISCH — REGELMABIG

* Die Lernplattform versendet simulierte
Phishing-Attacken B2 Microsof

Erinnerung an cin bevorstehendes Windows-Update

e Es ko nnen versc hi ed ene, b ranc h ens pezi fi SC h e Wichtiges Windows-Update: Bitte aktualisieren

Sie Ihr System

Templates gewahlt werden R

Wir michten Sie daran erinnem, dass cin wichtiges Windows-Update fiir Thr System
verfligbar ist. Dieses Update enthilt entscheidende Verbesserungen in Bezug auf Leistung,

* Die Reaktion des Teams wird ausgewertet und sttt

Es ist von groBer Bedeutung, dass Sie das Update so schnell wie méglich durchfihren, um
von den neuesten Funktionen und Fehlerbehebungen zu profitieren. Durch das Update

.
d O k u I I l e n t I e rt stellen Sie sicher, dass Thr System optimal geschiitzt und auf dem nevesten Stand ist.

Bitte installieren Sie das neve Update, um Windows weiterhin nutzen zu kénnen.

Windows Update installieren

Sollten  Sie Unterstiitzung  bendtigen oder  Fragen haben, stehen lhnen unsere
Kundendienstmitarbeiter gerne zur Verfigung. Wir danken Ihnen fiir Ihr Verstindnis und
Ihre fortlaufende Unterstiitzung.

Support kontaktieren

Mit freundlichen GrilBen,
Ihr Windows-Team

‘O SECUREPOINT 19



DIREKTES LERNERLEBNIS

DIE INTERAKTION MIT EINER POTENZIELLEN GEFAHR FUHRT DIREKT ZUM E-LEARNING

‘@ SECUREPOINT

« Aufbauend auf dem soeben erlebten

* Interaktiv und anregend

 Multimediale Lernmodule

Das hatte schief gehen kdnnen. Achte besser darauf, nicht auf Phishing-Mails reinzufallen.

Aus Fehlern lernt man - und gemeinsam wird’s beim nachsten Mal besser! Phishing-Mails konnen tduschend echt wirken.

‘O SECUREPOINT 20



UBERSICHTLICHE SCHULUNGSUMGEBUNG

DIDAKTISCH — DURCHDACHT — LERNPSYCHOLOGISCH

Einflihrung IT Sicherheit

irum |

Personlich erklart Als Trickfilm Anschaulicher Film

| peniet. VRN

2 Lektionen 5:00 min Fortschritt 33% 2 Lektionen 5:00 min Fortschritt 100% 1 Lektion 5:00 min Fortschritt 100%

Fortsetzen Neu beginnen Abgeschlossen Neu beginnen B Abgeschlossen Neu beginnen

Office Sicherheit

Personlich erklart Als Trickfilm Anschaulicher Film

2 Lektionen 10:00 min Fortschritt 0% 2 Lektionen 10:00 min Fortschritt 0% 1 Lektion 10:00 min Fortschritt 50%

Starten Starten Fortsetzen Neu beginnen

‘O SECUREPOINT
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Bericht

5. Statistiken und Auswertung

Gesamt

Empfinger,
Das biagramm zeigt Ihnen, wie viele der Empfanger die Mail gedffnet haben. Dies beinhaltet lediglich das empfangen und
lesen der Mail. Im Gegenzug dazu, wird Ihnen grafisch dargestellt, wie viele Personen die Mail nicht gedffnet haben.

/

Gebffnet: 3 Empfanger
Nicht Gedffnet: ~ Empfanger

Auswertung derjenigen Empfinger, die den Link angeklickt” haben:

Das Diagramm zeigt Ihnen, wie viele der Empfanger den Link aus der Phishing-Mail angeklickt haben und im Gegenzug
dazu, wie viele Persanen nicht auf den Link geklickt haben. Dies gibt Ihnen die Méglichkeit zu sehen, wie viel Bewusstsein
bereits bei den Empfangern vorhanden ist und wo noch - und bestent

!

Angeklickt: 2 Empfanger
Nicht angeklickt: ~ Empfanger

Auswertung derjenigen Empfanger, die ein Passwort
Das Diagramm zeigt Ihnen, wie viele der Empfanger, nach 6ffnen des Links aus der PhishingMail, eine Passworteingabe
angegeben oder die beigefugte Datei runtergeladen haben. Im Gegenzug dazu, wird Ihnen grafi sch dargestellt, wie viele
Personen nicht auf den Link geklickt haben. Dies gibt Ihnen die Moglichkeit zu sehen, wie viel Bewusstsein bereits bei den
Empfanger vorhanden ist und wo h - und besteht

Passworteingabe/Download: 1 Empfanger
Keine Passworteingabe/Download:  Empfinger

seervet [ 5

nicht geGfinet

angecice [l 2

nicht angeklickt

Gesamt

angve 4

Keine Eingabe

‘@ SECUREPOINT

‘O SECUREPOINT

Bericht

Juli Session 1

Das Diagramm zeigt Ihnen, wie viele der Empfanger die Mail geGffnet haben. Dies beinhaltet lediglich das empfangen und
lesen der Mail. Im Gegenzug dazu, wird Ihnen grafisch dargestelt, wie viele Personen die Mail nicht gedffnet haben,

4

1Empfanger
Empfanger

Gedf
Nicht Gedffne

Auswertung desjenigen Empfinger, die den Link .angeklickt” haben:
Das Diagramm zeigt Ihnen, wie viele der Empfanger den Link aus der Phishing-Mail angeklickt haben und im Gegenzug
dazu, wie viele Personen nicht auf den Link geklickt haben. Dies gibt Ihnen die Moglichkeit zu sehen, wie viel Bewusstsein
bereits bei den Empf istundwo noch - und besteht

4

Angeklickt: 1 Empfanger
Nicht angeklickt: ~ Empfanger

Das Diagramm zeigt thnen, wie viele der Empfanger, nach 6ffnen des Links aus der PhishingMail, eine Passworteingabe
angegeben oder die beigefigte Datei runtergeladen haben. Im Gegenzug dazu, wird thnen grafi sch dargestellt, wie viele
Personen nicht auf den Link geklickt haben. Dies gibt ihnen die Mbglichkeit zu sehen, wie viel Bewusstsein bereits bei den
Empfanger vorhanden ist und wo g h und besteht.

Passworteingabe/Download:
Keine Passworteingabe/Downloa

: 0 Empfanger
Empfanger

seome: [

§ ot [
3
soges| 4
s

SECUREPOINT

AUSFUHRLICHE AUSWERTUNG

ZIELE IM BLICK BEHALTEN - ERGEBNISSE VISUALISIEREN

Bericht

6. Fiinf Tipps gegen Phishing

HIER SIND FUNF EXPERTENTIPPS, DIE DIR HELFEN KONNEN, I
PHISHING-E-MAILS ZU ERKENNEN: H

Achte auf verdiichtige URLs: Uberpriife die URLs in der E-Mail, indem du mit der Maus
iiber den Link fahrst, ohne darauf zu klicken. Eine Phishing- E-Mail kann dich auf eine
gefalschte Webseite leiten, die der echten Webseite sehr ahnlich sieht.

Uberpriife die Absenderadresse: Ein haufiges Merkmal von Phishing-E- Mails ist, dass
der Absendername oder die Absenderadresse gefalscht ist. Achte darauf, ob der
Absendername oder die Absenderadresse tatsachlich mit dem Unternehmen oder der
Organisation iibereinstimmt, von dem die E-Mail zu stammen scheint.

chte auf hdnge oder Links: Phish enthalten oft Links oder
Anhinge, die infiziert sind. Klicke nicht auf verdichtige Links oder Gffne keine Anhinge,
die dir suspekt vorkommen.

Uberpriife die Glaubwiirdigkeit der E-Mail: Wenn dir eine E-Mail seltsam vorkommt,
iiberpriife, ob sie tatsichlich von einer legitimen Quelle stammt. Suche online nach

2u dem oder der von der die E-Mail
angeblich stammt.

Vermeide es, auf verdichtige E-Mails zu antworten: Antworte nicht auf E-Mails, die dir
verddchtig erscheinen. Betriiger nutzen héufig E-Mails, um Informationen zu sammeln
und sie spater zu missbrauchen.

‘O SECUREPOINT
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VERWANDELT IHR
GRORBTES RISIKO IN
IHREN BESTEN SCHUTZ.

AWARENESS NEXT VON
SECUREPOINT '

Securepoint GmbH
Bleckeder LandstraBe 28, 21337 Luneburg

‘@O SECUREPOINT — ——
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